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犯罪对象

犯罪工具

犯罪空间

非法侵入计算机信息系统
非法控制计算机信息系统
非法获取计算机信息系统数据
破坏计算机信息系统

诈骗
盗窃
淫秽色情
赌博
恐怖主义
侵犯公民个人信息
提供侵入、非法控制计算机
信息系统程序、工具
帮助信息网络犯罪活动
非法利用信息网络

侮辱诽谤
寻衅滋事

网络犯罪是针对和利用网络进行的犯罪
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2015年

抓获违法犯罪嫌疑人29.8万人

29.8万

电信诈骗案件59万起

59万

电信诈骗案件经济损失222亿元

222亿元

173万

侦办网络违法犯罪案件173万起
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黑产从业人员已经超过150万

黑产市场规模已经达到千亿？
写马 传播 筛料 洗钱

包月、出租

开发、维护 伪基站

钓鱼诱导

精准群发

中马后自动转发

出售

自洗

快捷支付

游戏币

话费充值

网银转账

层层转账

车手取现

洗料
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产业链化，分工日趋细化

涉及面广，跨地域甚至跨国界犯罪现象明显

犯罪团伙地域特征明显

发案势头猛

成本低，收益巨大

移动端成为网络犯罪的重要工具和阵地

侵财型案件多发
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统计难

预防难

立案难

取证难
认定犯罪数额难

适用法律难
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网络犯罪的“分工细化”

网络犯罪的“打早打小”
预备行为独立入罪

针对为实施诈骗、销售违禁品、管制物品等违法犯罪活动而设立网站、通讯群组、发布信息的行为独立入罪【非法利用信息网络罪】

帮助行为独立入罪
针对明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供广告推
广、支付结算等帮助的行为独立入罪【帮助信息网络犯罪活动罪】
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网络犯罪立体情报体系

Physical Space Cyber Space

Who What Which When Where How

溯源

取证

IP

Domain name

E-mail

SNS

……

NetFlow

Malware

Device fingerprint

从数据到实体Address

Telephone

Relatives and friends

Vehicle

Bank acount

……
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Threat intelligence is evidence-based knowledge, including context, mechanisms, indicators, implications and 
actionable advice, about an existing or emerging menace or hazard to assets that can be used to inform 
decisions regarding the subject's response to that menace or hazard.
一种基于证据的知识，包括了情境、机制、指标、隐含和实际可行的建议。威胁情报描述了现存的、或者是即将出现针对
资产的威胁或危险，并可以用于通知主体针对相关威胁或危险采取某种响应。

Cartner威胁情报定义

情报主导安全

情报主导警务

指挥 打击 控制 防范
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Cartner/SANS定义

标准

平台

联盟

STIX/TAXII/Cybox/NIST

天际友盟/微步/360/nosec/X-Force

烽火台/乌云/阿里/通付盾/小米
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• IP addresses and domain names

• URLs involved with attacks

• Simple Mail Transport Protocol (SMTP) headers, email addresses, subject lines, and contents of emails used in 

phishing attacks

• Malware samples and artifacts

• Adversary Tactics, Techniques, and Procedures (and effectiveness)

• Response and mitigation strategies

• Exploit code

• Intrusion signatures or patterns

• Packet captures of attack traffic

• NetFlow data

• Malware analysis reports

• Campaign/actor analyses

• Disk and memory images

美国联邦政府标准NIST 800-150 Draft

典型共享信息内容：
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威胁分析

威胁特征分类

威胁及安全事件应急处理

威胁情报分享
（STIX）

场景
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平台 主要功能 支持查询项 API 关联拓扑

1

基础信息 威胁检测
子域名信息 历史解析
实时解析 Whois 记录
关联样本

域名、IP、MD5
不提供 无

2
威胁情报 IP分析
子域名 Whois
可视分析

域名、IP、MD5
提供 有

3
资产管理 威胁情报
数据查询 辅助工具

域名、URL、备案、漏洞、泄露信
息… 提供 无

4
whois记录 样本hash
可疑IP        Email
威胁报告

域名、URL、IP、MD5、Email、
字符串 提供 有

数据量
准确率
时效性
可视化效果
…
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2016年4月30日,受害人（手机号135567*****）称收到自己熟人

（139743*****）发来的短信，点击链接，自动下载名为3.apk的文件，安

装后，受害人招商银行（6225************）账户发生网银转账6000元。

案例一：

Sha***@tenceny.com
qq520520

样本一：

文件: 相册3.apk

大小: 1836569 字节

修改时间: 2016年5月2日, 12:09:51

MD5: f2b0590b558a08514e1c497d400d08ba

SHA1: E84C48434A1715A7D3AABC77DFC014F9718C9259

CRC32: 3BBA687A

样本二：

文件: 相册3.apk

大小: 1837637 字节

修改时间: 2016年4月29日, 9:43:00

MD5: f4b3c7ab83402ec87a905cf6c9444074

SHA1: DD9CF591E4177B90BF05FCE26A201231F061D7B7

CRC32: A5EA2581

样本三：

文件: 相册3.apk

大小: 1837600 字节

修改时间: 2016年4月30日, 23:01:34

MD5: 3adc9adc32eb6e5abd6b5a1ea00070ef

SHA1: C4A72CFAC7DF4CED58DDC6C627ADC72FAD694859

CRC32: 76AAA825
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资金流

取款

转账

变现
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信息流回传数据目的地

木马容器

受害人数据

云盘

自建站点

Apk分发平台
ip

域名

邮箱

手机
预警

明确案件管辖

传播链路

传播途径

伪基站

短信平台

二维码

红包

钓鱼网站

自动转发

短链接伪装

回传数据目的地
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该恶意代码直接关联的域名有：

lcnover.com(恶意代码存放空间) 

tenceny.com(恶意代码上传用户隐私到网易企业免费邮箱shabi@tenceny.com，可以注册自己设定的后缀，对应已注册的域名)

注册域名 lcnover.com

创建时间 2016-04-12 15:49:04
域名过期时间 2017-04-12 15:49:04
注册人 wanmengshao
域名管理员邮箱 32425545@qq.com
注册管理员电话 +86.0,+86.03216273623

域名 注册人 邮箱 注册日 到期日

lcnover.com wanmengshao 32425545@qq.com 2016-04-12 2017-04-12
xuexiaotongzhi.com wanmengshao 32425545@qq.com 2016-02-20 2017-02-20

解析次数 解析结果 域名 首次解析时间 最后解析时间

8031 45.64.112.28 lcnover.com 2016/04/18 00:00:00 2016/05/03 00:00:00
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该恶意代码直接关联的域名有：

lcnover.com

解析结果 解析时间 注册邮箱 注册人

www.lcnover.com 2016/5/3 14:58 32425545@qq.com wanmengshao

lcnover.com 2016/5/3 14:44 32425545@qq.com wanmengshao

wap.lcnover.com 2016/4/29 15:29 32425545@qq.com wanmengshao

www.ssc1880.com 2015/11/1 10:54 406229685@qq.com li dong

ssc1880.com 2015/10/7 21:52 406229685@qq.com li dong

d.711xy.com 2015/7/22 20:54 privacy@sun-privacy.com

m.ssc1880.com 2015/4/7 23:15 406229685@qq.com li dong

6h.ssc1880.com 2015/3/22 14:20 406229685@qq.com li dong

www.nnn7777.com 2015/1/7 10:06 sddds5@163.com sds sd

www.xunyou7.com 2014/12/19 13:20 755188400@qq.com lirong shi

www.nnn3333.com 2014/12/19 11:32 sddds5@163.com sds sd

www.ttt4444.com 2014/12/17 13:16 sddds5@163.com sds sd

www.nnn1111.com 2014/12/16 10:51 sddds5@163.com sds sd

xunyou7.com 2014/12/15 21:12 755188400@qq.com lirong shi

nnn7777.com 2014/12/14 17:40 sddds5@163.com sds sd

www.qqq4444.com 2014/12/12 19:28 sddds5@163.com sds sd

nnn1111.com 2014/12/6 6:34 sddds5@163.com sds sd

nnn3333.com 2014/12/6 6:34 sddds5@163.com sds sd

ttt4444.com 2014/12/6 6:34 dfgkfdj8899@126.com lirong shi

qqq4444.com 2014/12/6 6:33 sddds5@163.com sds sd

www.vvv4444.com 2014/12/6 6:33 dfgkfdj8899@126.com lirong shi

vvv4444.com 2014/12/6 6:33 dfgkfdj8899@126.com lirong shi

同IP解析历史45.64.112.28
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梳理结果：
QQ:32425545\406229685\755188400（经搜索标示位于广西、买卖备案域名等相关）
邮箱：sddds5@163.com、dfgkfdj8899@126.com后者与赌博网站关。
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注册域名 tenceny.com

创建时间 2014-12-09 13:33:51

域名过期时间 2015-12-09 13:33:51

注册人 ennis ennis

域名管理员邮箱 10000@qq.com

注册管理员电话 +86.1000 10086100

解析次数 解析结果 域名 首次解析时间 最后解析时间

2 173.208.243.233 tenceny.com 2015/04/04 00:00:00 2015/04/04 00:00:00

1 123.125.81.12 tenceny.com 2014/08/18 00:00:00 2014/08/18 00:00:00

19 ns11.xincache.com tenceny.com 2014/12/10 00:00:00 2014/12/10 00:00:00

tenceny.com
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tenceny.com

关联分析以人工查询分析为主
数据的来源比较单一
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案例二：

黄**您好,您孩儿期末
综合考试分数公布
gdfuyi.cn/mi 请查
阅！教育科

《方婷说法》_files/icon_emotion_switch.png
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案例二：

平台一
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平台二

案例二：
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平台三

案例二：
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案例二：

平台四

数据的时效性、准确性问题



山 东 警 察 学 院 | 网 络 空 间 安 全 与 执 法 协 同 创 新 中 心

张 璇

山东警察学院网络空间安全与执法协同创新中心 张璇

案例三：

▶第一步：骗子冒充民警谎称涉嫌洗钱案

▶第二步：发送链接，“账户自清”

刘女士电话被转到“上海市嘉靖公安局刑侦大队”的
“李警官”手上，“李警官”让刘女士去酒店开个房间，
方便调查。刘女士开房后，接到对方使用
+9902159980197的来电，称她已经被通缉，并向她的手
机号码发送链接http://400800110.co/h/apk/fl.apk。
刘女士点击链接，手机下载安装一款名为“公安部案件查
询系统”的app。

▶第三步：填写个人信息，钱款丢失
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案例三：

平台一
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案例三：

平台二
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案例三：

平台三
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案例三：

平台四
Whois信息的局限性
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从“有无”到“优劣”

从“独立”到“共享”

从“已知”到“未知”

立足应用场景的深度分析工具
可视化工具
评价指标
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战役才刚刚开始……

发现难 取证难 打击难 统计难 预防难

理念 技术 协作

山东警察学院网络空间安全与执法协同创新中心
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