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背景：服务器爆发式增长 

2006 2007 2008 2009 2010 2011 2012 2013 2014 

百度服务器数量变化趋势 

5年增长约20倍！ 



监控和问题诊断很复杂 
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监控规模 

 监控数据 

- 这里只讲时序指标数据（不含日志） 

- 服务器指标数量：>1亿 

- 业务指标数量：>8千万 

- 数据增长速度：50TB/日 



当前监控问题 

 指标繁多 

- 管理配置监控复杂 

- 误报、漏报严重 

 报警风暴 

- 太多噪音 

- Oncall人员应接不暇 

 故障定位 

- 没有服务拓扑 

- 指标与事件之间缺乏关联
关系 

- 基本靠人的经验 

问题发现 问题诊断 问题解决 

 止损 

- 不是服务自恢复 

- 基本靠人工操作 



运维&监控的演变 

 运维人手不足，如何解决日益复杂化的运维问题？ 

 

 

手工 标准化 自动化 智能化 

发现问题 分析问题 解决问题 



发现问题篇：异常自动检测 



如何合理设定阈值？ 

环比昨日的明显问题 

持续偏离的明显问题 

随时间周期漂移的指标数据 
Workday 

Weekend 
Holiday 



恒定阈值设定 

 简单恒定阈值的计算 

- 基于历史数据统计 

- 假设正态分布 

- 3-sigma 3x



动态阈值的计算 

 day vs night 

 多分布形式：将数据分段（e.g. window=15min） 

 按天同期计算统计阈值 

 分段3-sigma策略 



分类器 

 区分数据是否为多分布： 

- KS-test 

- 选择恒定阈值法或动态阈值法 

- 也可区分工作日/周末/长假 



数据漂移 

 指标随时间周期性漂移 

- 工作日流量 vs. 周末流量 vs. 长假流量 

workday weekend holiday 



复杂动态阈值法 

 Holt-winters & ARIMA 

 季节性和趋势性同时学习 



突增突降检测 

 局部平滑 

-  局部回归：LOESS 

 速度 



缓慢下降变化的判断 

 动态窗口累积计算 

- 监控系统精细采集的弊端 

- 10s, 30s =>15mins, 1hour, 24hours 

- 对动态累积窗口应用前述方法 



自动生成的阈值 vs. 业务需求 

 工程师标注 

- 修改参数 

- 标记未检测到的异常 

- 标记错误的报警 

 

 机器学习 

- 标注报警 => 参数训练 => + / - 



• 离线部分 

 

 

 

 

 

 

• 在线部分 

分类算
法 

3-sigma 

Holt 
winters 

LR 

生成参数 训练参数 
生成异常检测

配置 

实时数据 在线检测 检测方法 

加载配置 

离线数
据 

异常事件 

加载用户标注 

异常检测系统 

报警 



发现问题篇：精准报警 



报警风暴 

 是否每次异常都应该报警？ 



异常过滤 

 Viterbi 

 将异常点转化为异常事件或状态 



报警合并 

 简单策略 

- 固定时间窗口 

- 相同监控策略 

- 相同监控对象 

 

 复杂策略 

- 关联挖掘 

- 找到报警的频繁项集 

- 自动合并置信度较高的频繁项集 



报警的频繁项集挖掘 

2014-11-27 21:33:25，appui-81.pro.alll，appui-81.pro.all:instance:conn_php_failed_cnt_gt_0 
2014-11-27 22:43:25，back-13.pro.all，back-13.pro.all:instance:runtime 

关键字段 

• 报警发生时间  

• 应用名 

• 报警策略 

时间窗口 

• 天/小时 

空间窗口 

• 应用 

人为截断问题 

• 窗口交叠 

pro_2014-11-26  appui-81.pro.all:instance:conn…, back-13.pro.all:instance:runtime…, … 
pro_2014-11-27  appui-81.pro.all:instance:conn…, back-13.pro.all:instance:runtime…, … 
pro_2014-11-28  appui-81.pro.all:instance:conn…, back-13.pro.all:instance:runtime…, … 



报警依赖&升级 

 报警依赖 

- 策略依赖 

- 异常依赖 

 报警升级 

- 第一报警处理接收人错过报警时，通知更大范围处理人员 

- 核心指标报警持续异常时间达到向上通报阈值时，通知更高level人员 



这样就够了吗？ 

 分析问题篇 

- 建立关联分析 

- 常用于问题定位，迅速找到相关的指标 

发现问题 分析问题？ 解决问题？ 



产品服务层级的关联关系 
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如何为复杂多样的运维数据建立关联？ 



关联挖掘 

 事件&事件 

- 频繁项集挖掘 

- 所有运维事件：报警、变更、调度任务… 

 事件&时序 

- 指标异常经常部署变更事件相伴发生 

- 问题诊断&故障定位 



多时序关联挖掘 



关联可视化 

 事件&事件关联 

- 事件流图 

 事件&时序关联 

- 指标趋势+变更事件展示 



服务透视 

 模块调用关系 

 事件和模块关联 

 



故障定位 

 找到了关联还不够 

 分析问题解决问题才是关键 



多维数据分析 

 总体维度与细分维度 

 举例: 总体流量vs.分地域流量 

 按细分维度影响权重排序 



多维数据分析的应用 

 交叉维度展示异常情况 

 分地域、浏览器、运营商、数据中心… 

 热力图直接展现异常维度 



故障诊断树 

 领域专家知识 

 逻辑推导引擎 

 迅速找到问题根因 



问题自动定位 

编号 时间 推导过程 

1 2015年5月15日 

12:20:09 

2 

3 

收入异常 流量下跌 。。。 

2 

网段 

变更 变更 作弊 网段 变更 

上游 基础组件 机房 网段 数据 

1 

xx升级 

xx报警 

xx数据更新 

3 

随时间推演 推导路径 问题根因推荐 



监控“闭环” 

 让监控系统的环闭合！ 

- 问题发现 -> 分析决策 -> 处理 -> 循环往复 

 监控系统与部署调度系统结合 

- 监控系统产生决策 

- 部署调度系统执行 

处理 

决策 

发现 



解决问题篇：单边故障自动止损 

 什么是单边故障？ 

- 单个IDC故障、单个链路故障等 

 如何止损？ 

- 实现自动冗余与调度 

- 智能监控系统负责动态决策 

- 部署调度系统复杂调度执行 



灰度发布自动止损 

发布开始 一级 部署 

二级 

检查 

回滚 
通过 

三级 

通过 

部署 

部署 

检查 

检查 

通过 

回滚 

发布完成 

回滚 



智能运维监控 

监控闭环：发现 -> 分析决策 -> 解决 
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未来：变被动为主动 

 全方位覆盖 

- 在用户端（APP、浏览器等）、云端（机房、服务器、自身服务、第三方服务等）、管道
（链路、运营商）等任何维度进行数据采集并进行异常自动检测 

 大数据分析&可视化 

- 分析运用已有数据，并把服务状态、问题影响分析等可视化 

 让监控更聪明 

- 自动学习并理解故障的趋势和模式 

- 自动发现服务或依赖环境的变更 

 预测故障 

- 先于故障发生之前解决 
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