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Web安全痛点

• 传统方式Web安全防护

部署费力

•设备沉重

•调整网络结构

维护复杂

• 配置项繁多

• 不同设备功能差异大安全策略更新慢

• 通用策略限制宽松

• 规避运行故障不更新

性能扩展受限

•提升性只能更换设备

• 弹性扩展困难

缺乏专职安全人员

• 人员成本高

• 安全人员留不住 无法支持分布式云服务

•独立设备无法防护云网络

• 不支持跨地域防护



那么，未来呢？

零部署 零维护 服务性能弹性扩展 专业安全团队支持

Web云安全防护

SaaS模式 服务即选即用



网站保护一键开启

DDoS/CC

XSS

SQL注入

脱库

黑客入侵

Web服务

安全宝Web安全防护



安全宝·网站安全服务专家

自动切换抗D服务

专用抗D服务系统

清洗攻击流量

抗D中心

防黑客攻击

网站加速

专业攻防研究实验室

自动化攻击行为分析系统

智能攻击防御引擎



安全宝在AWS的进一步革新



AWS基础服务

计算 存储 数据库 网络

AWS基础设施
11 地区

28 可用区域

52 边缘节点

客户端数据加密 服务器数据加密 传输加密

平台、应用、身份认证

操作系统、网络和防火墙配置

企
业
操
作
系
统

企业客户内容

企业负责
云中的安全

AWS负责
云的安全

• 企业与AWS共担安全责任

安全宝
Web安全防护



基于AWS开启安全宝WEB安全防护服务 (视频)



攻击每天都在发生



• 基于AWS建立Web专享安全服务

定制

安全策略

VPC中

启用服务

专业团队
服务

融合
渗透服务

私有
Web防护

99%
↑

70%

7X24

AWS
虚拟私有云

多合一更
安全



• 安全宝Web安全防护融合在AWS生态系统中

性能更卓越

AWS服务

云端动态数据库

CDN云虚拟服务器

Hadoop

可扩展云存储

虚拟私有云

安全宝
Web安全防护



基础设施

物理安全

服务器平台

存储平台

网络平台

虚拟化层

操作系统

应用

帐户管理

安全组

防火墙

网络配置

+ =

客户
审计与合规要求

安全管理

-- ISO27001, CoBiT, NIST, etc.

安全控制

--ISO27002, NIST 800-53, etc.

管控与风险管理要求

信息安全

数据安全

不同的客户 = 不同的架构需求

一些数据类型（e.g., PCI, PHI, PII）have specific requirements

绝大多数隐私法规

• 安全方面的挑战与应对



下一代Web安全

• Web安全基础服务化

– 安全服务成为云必备的基础设施

各大云平台都会提供安全服务

安全服务会采取自建+外部合作

云端防护从基础安全提升到应用层安全

– 更多互联网公司和专业安全服务公司合作



• Web安全大数据化

– 智能分析潜在风险

– 第一时间发现0Day

– 第一时间发现-1Day

预测网站每分钟PV趋势

预测数据 实际数据

预测网站每分钟流量趋势
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他们在使用安全宝 保护网站安全
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