
应用筑基 � “慧眼”识魔 � 

　　——下一代边界防御实践 



网络空间的多事之秋 � 



缺资金？少技术？没意识？ � 

?悄悄的我⾛走了， 
正如我悄悄的来； 
我挥⼀一挥⾐衣袖， 
带⾛走你全部钱财。 



重新审视传统安全方法论 � 
静态的、被动的、防御性的战略思维 � 

假设前提 � 
1.  信息系统蕴含的弱点可

以被充分的评估和认识 � 

2.  防护措施能够识别并阻
断所有可能发生的攻击 � 



告诉你一个真实的威胁环境 � 

地下黑市：The � RealDeal � Market � 

NSS � Lab � 2013: � 每年供应量 � 85 � 个 � 

0-Day漏洞 � 

定制木马、社交攻击、鱼叉钓鱼、水坑攻击…… � 



Cyber � Kill � Chain � 

•  人员及其
社交信息 � 

•  IT结构 � 
•  防御方式 � 

•  购买工具
包、漏洞 � 

•  编写工具 � 
•  逃避测试 � 

•  邮件 � 
•  Web � 
•  USB � 
•  …… � 

•  在受害客
户系统上
执行恶意
代码 � 

•  下载恶意
软件 � 

•  安装启用 � 

•  接受攻击
者远程控
制 � 

•  寻找关键
资产 � 

•  收集信息 � 
•  数据外泄 � 

目标侦测 �  获得武器 �  武器投送 �  漏洞利用 �  下载植入 �  命令控制 �  窃取信息 � 



被反复洞穿的边界防线 � 
由外到内的防线 � 
• 核心目标 � 

• 进入目标网络 � 
• 主要手段 � 

• 钓鱼、恶意网址 � 
• 病毒、木马植入 � 
• 漏洞扫描和利用 � 

由内到内的防线 � 
• 核心目标 � 

• 获取更高权限 � 
• 主要手段 � 

• 身份冒用、口令破
解 � 

• 病毒、木马植入 � 
• 漏洞扫描和利用 � 

由内到外的防线 � 
• 核心目标 � 

• 核心资产暴露 � 
• 主要手段 � 

• 建立C&C连接 � 
• 应用混淆逃逸 � 
• 机密数据上传 � 

0-Day � 

变种 � 

加密 � 

10011100011110110 � 
101011010100010100 � 
&&￥#@%&&#@% � 

人工挖掘 � 
单维分析 � 

攻击日志 � 

入侵日志 � 

病毒日志 � 文件日志 � 

网址访问 � 

流量日志 � 

TCP	  
80 

SNS 

IM P2P 

Email 



下一代安全方法论模型-PDFP � 
动态的、主动的、对抗性的战略思维 � 

1.  未知威胁永远存在，系
统已失陷 � 

2.  借助威胁情报和大数据
分析技术构建预测能力 � 

3.  安全的起点从检测开始，
通过安全情境和异常行
为分析发现失陷点 � 

4.  通过取证手段溯源攻击
过程 � 

5.  确定对抗措施，提升防
御能力 � 



防护模式的变化和能力要求 � 

•  从以“网络或系统”为中心的策略，
转变为“以信息或数据为中心”的
策略 � 

•  从以“控制”为中心的安全演进至
以“人”为核心的安全 � 

•  安全能力从“防范”为主转向“快
速检测和响应能力”的构建 � 

•  安全防护从“个体或单个组织”的
防护，转变为“安全情报驱动”的
信息共享、集体协作方式 � 

 � 
摘自：Gartner �  《Prevention �  Is �  Futile �  in �  2020: �  Protect � 
Information �  Via �  Pervasive �  Monitoring �  and �  Collective � 
Intelligence》 � 
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“云管协同”的边界防御 � 

恶意网址云过滤 � 

病毒云查杀 �  云沙箱 � 

日志云存储 � 

异常行为分析 � 

IP信赖库 � 

威胁情报 � 

网康云 � 



网康下一代边界防御解决方案 � 

办公网 � 

DMZ � 

第三方 � 
威胁情报 � 

流量日志 � 

威胁日志 � 

应用日志 � 

用户日志 � 

•  针对已知威胁，NGFW利用云查杀、云
过滤和本地的深度数据包检测实现阻断 � 

•  针对高级威胁，慧眼云利用威胁情报和
异常行为分析技术及时预警已失陷主机 � 



Prediction � 
基于威胁情报的态势感知 � 



Detection � 
以风险为视角发现问题 � 

全网风险系数 �  异常流量基线对比 � 

高危应用统计 � 

应用趋势统计 � 



Detection � 
基于异常行为分析检测失陷主机 � 



Forensic � 
以应用为视角关联分析问题 � 

发生了什么？有什么异常？是什么关系？ � 



Forensic � 
基于云存储的长周期溯源 � 



Prevention � 精细化应用控制 � 
中国最大的应用识别库 � 

全球最大的中文网页库 � 

10余年应用层研究积累 � 

安全提升 � 
•  由数据流控制转向业务流控制 � 

•  由黑名单控制转向白名单控制 � 

•  由流量控制深入至内容级过滤 � 



Prevention � 融合的入侵防御 � 
Certificate Of CVE Compatibility MAPP Partners 

30类，6300余
种漏洞防护 � 

8类，8600余种
间谍软件防护 � 

海量特征库 � 

应用预识别 � 

ACTIVEX IMAP SQL-‐INJECTION 
BACKDOOR JAVA TELNET 
BAD-‐FILES LDAP VIRUS 
DB-‐ATTACKS MEDIA VOIP 
DDOS �  NETBIOS WEAKPASSWORD 
DNS OTHER WEB-‐ATTACKS 
DOS POP WEB-‐CLIENT 
EXPLOIT RPC WEB-‐SCAN 
FTP SCADA-‐ATTACKS WINDOWS 
ICMP SMTP XSS 

IXIA � BPS � Strike1样本集 � 

防逃逸机制 � 
防逃逸机制 �  逃逸方法 � 

分片重组 �  将攻击流量分散到多个协议分片中 � 

单包多次解析 �  将分包传递的信息压缩在单包中 � 

目录混淆防护 �  使用“..”或“.”等使路径复杂化 � 

大小写互转 �  大小写字符混杂 � 

特殊编码解码 �  使用UTF/Base64/gzip等编码伪装 � 

特殊字符处理 �  使用无意义的字符填充流量 � 

高性能多模匹配算法 � 
ACBM � 
基于状态机的带跳转的多
模匹配算法 � 

WMRSR � 
基于前后缀过滤快速跳转
和字典树的接力跳转的多
模匹配算法 � 

XAI 

XSS/Ac;veX/
PHPSpy/Gun	  

Bash 

Shell/root	  login/
Xpath 

XCWD/PWD/
SYST/PORT/

RMDIR 

MYSQL 

•  避免端口混淆导致的逃逸 � 
•  有针对性检测降低误报率 � 



Prevention � 
病毒云查杀 � 恶意网址云过滤 � 

网康安全云 � 

80亿 � 病毒文件样本 � 1亿 � 恶意网址 � 

新威胁响应时间缩短至15分钟 � 



在网络边界终止高级威胁 � 

目标侦测 �  获得武器 �  传送 �  漏洞利用 �  下载安装 �  C&C �  内部渗透 � 

应用控制 � 

用户认证 � 

内容过滤 � 

全网可视 � 

外部智能 � 

攻击防护 � 

阻断高危应用 � 

阻断恶意网址 � 

阻断攻击与渗透 � 

低信誉IP拦截 � 

拦截恶意文件 � 

拦截非法下载 � 

检测未知文件 � 

拦截携带控制信令
的未知应用 � 

拦截恶意网址和非
法动态域名访问 � 

阻断间谍软件和信
令传输 � 

阻断IP信赖库黑名单 � 

发 现 异 常 访 问 行
为 � 

阻断跨域的渗透及
恶意软件植入 � 

主机威胁分
析 � 

阻断业务需求外的
应用访问 � 

访问行为实名审计 � 



案例：XcodeGhost拦截及失陷手机检测 � 

9月19日 � 
 
威胁情报
推送完毕 � 



XcodeGhost � 风波仍未平息 � 

0	  

500	  

1000	  

1500	  

2000	  

2500	  

3000	  

3500	  

失陷手机数量统计 � 
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失陷手机回连C&C服务器次数统计 � 

网康慧眼云， � 
仍然可以监测到， � 
大量的XcodeGhost回连C&C成功， � 
直到今天 � 。。。。。。 � 

IP地址已加入网康威胁情报库 � 



总结：方案的价值提升 � 

智能协同 � 
主动防御 � 

边界安全性大幅提升 � 

全局可见性大幅提升 � 

投资回报率大幅提升 � 




