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加密技术能做什么？

认 证 接 入

加 密 密钥管理





高速虚拟化密码卡和云密码机

加密速度可达14G！ 真正硬件虚拟化！



云Key—安全密钥托管方案

CA认证系统

云Key系统

应用服务

PC终端 移动终端

签名授权

使用应用服务

请求签名

证书申请、查询服务



数据加密存储方案

 内部的集中存储，如NAS、SAN存储结构

 自建用于存储数据的数据中心或私有云

 数据中心的存储节点保护

 云存储作数据灾备，需要将数据加密后放心的

存储到云端

 私有云环境下对虚拟机镜像及存储文件的保护

 IDC或公有云环境下，提供给用户的VM内部存

储保护



布局公有云



云加密服务



加密云社区

加密云存

储
安全Https加密文件服务 云认证服务 安全接入加密数据库

云社区
SecCommunity

华为云 阿里云 Ucloud 青云 AWS 腾讯云 京东云 金山云 浪潮云

portals 微信平台服务论坛

密钥服务

增值服务

政务云/政务网 企业/IDC

云化产品方案

运维团队



加密云生态

云密码机

密钥管理

云签
名

时间
戳

身份
认证

加密
存储

SSL



金融灾备云

现金管理系统

信用卡中心网关 网银

中间业务平台 柜面终端系统

银行呼叫中心网关

POS收单系统 IC卡系统 银行核心系统 灾备数据中心

安全子系统

密码机组 密码机组 密码机组 密码机组

灾备云数据中心



密码机组

云密码机业务总线

负载均衡
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灾备云中心

安全通信 日志收集 故障迁移

中间业务 IC卡交易 柜面终端 POS收单 。。。网银
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统一密码服务接口

虚拟密码机组

V
S

M
1

V
S

M
2

 

虚拟密码机组
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统一设备服务接口 统一设备服务接口 统一设备服务接口

管理中心

密钥管理

设备管理

业务管理

故障管理

权限管理

日志监控

金融灾备云



跨境电商云

云
签
名
平
台

云密码机 云密码机云密码机

云密码机

密钥管理中心

签名接口 密钥管理接口

设备管理中心

云密码机 云密码机云密码机

跨境电商平台



跨境电商云

1. 用户通过key登录电商业务系统进
行身份认证，并授权密钥使用。

2. 电商系统调用云密码机的签名接口
进行数字签名

3. 云密码机验证请求的用户有效性及
密钥授权状态后，对已授权的用户
请求完成数字签名运算，将签名值
返回给电商系统

4. 电商系统处理签名值

用户 电商系统

云密码机

 

 



企业网银云安全方案

企业用户

云ERP平台

企业网银组件
+

云Key控件

银企直连系统

云密钥管理平台



互联网金融安全方案—数据加密1

密码机 密码设备管理平台 密码机 密码设备管理平台

会员专区

加密接口

Kettle

加密接口

ERP

加密接口

Call 
Center

加密接口

SF系统

加密接口

Web

加密接口

APP

加密接口

公司主机房 机房2



互联网金融安全方案—数据加密2

应用系统

Oracle

MS SQL

Sybase

DB2

数据库

数据库透明

加密网关

云密钥管理系统



手机银行云Key解决方案

1. 手机银行APP发起请求，并跳
转到云Key APP

2. 网银系统想云密钥托管系统发
送签名请求

3. 云密钥系统发送短信验证码

4. 从云Key APP输入PIN和短信码
发送至云密钥系统

5. 云密钥系统验证并使用私钥签
名，将签名值发送网银系统

网上银行系统
手机客户端

网络通道
云Key APP

手机银

行 APP

云密钥托管系统

1

短信通道
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