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全球威胁情报数据资源

优秀的数据资源
abuse.ch,alienvault OTX,antispam.imp.ch,anva
autoshun.org,bambenekconsulting.com,ciarmy.
com,clean-mx.de,Crowdstrike,CyberUnited
dell secureworks,dragonresearchgroup.org
dyndns.org,eCrime eXchange Fackbook,
emergingthreats.net,FireEye/Mandiant,IBM-
xforce,infiltrated.net,ISACs / US-CERT
isc.sans.edu,joewein.net,malwaredomainlist.co
m, malwaredomains.com,malwaregroup.com
malwaremustdie.org,manitu.net,MAPP,McAfee 
Threat Intelligence,montanamenagerie.org,
MUTE,Norse IPViking/Darklist,nosec.org,
nothink.org,openbl.org,OpenDNS,OSINT,
packetmail.net,Palo Alto Wildfire,phishtank

projecthoneypot.org,qbox.me,Qihoo 360,
RecordedFuture,RSA netwitness live/verisign 
idefense, rulez.sk,spamhaus.org,surriel.com,
symantec deepsight,Team Cymru,Teamcymru,
the-haleys.com,threatbook.cn,ThreatStream,
url blocklist,virbl.org,Virustotal,Vorstack

威胁情报标准

全球威胁情报数据资源
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威胁情报产业

数据源 处理&交换 产品服务

• 设备告警
• 爬虫采集
• 基础数据
• 用户提交
• …

处理
• 机器学习
• 大数据技术
交换
• 交换标准
• 开放接口

（收费、免费）
• 风险评估
• 数据服务
• APT对抗
• 病毒分析
• 威胁分析

应用场景

人
• 风险管理
• 研究机构
• 应急响应中心
• 安全工具
• 黑客利用
机器
• SOC
• 安全设备
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3个问题 3个价值 3个案例

主要内容
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三个问题
Three questions

互联网＋？，有哪些未知的资产和风险？

你的企业安全水平在行业中处于什么位置？

合作伙伴、供应商带来的第三方安全风险
如何管理？
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新视角看风险，应
对安全事件。

三个案例
Three cases

2 31
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威胁情报大数据赋予了新视角的能力
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钓鱼网站现状

----- 数据来自亿盾互联07
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黑名单的影响
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整合全球顶尖威胁情报资源
全球 100+威胁情报数据资源，利用大数据挖掘分析方法，对实时情报数据进行风险分析，

每天量化计算风险，提升风险管理能力。
全球威胁情报数据源 ＋实时互联网通信数据 ＋全面互联网基础数据

09
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价值一：基于外部数据进行风险评估
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基于外部数据识别未知资产

11

通过数据关联可以识别

互联网上活动的资产。
• 域名：相同主体注册的域

名

• 主机：面向互联网开放的

各种服务，包括Web、

Mail、FTP、API等一切

可以访问的应用

• IP地址：公网出入口的IP

地址，包括系统入口、办

公网出口、第三方的CDN

或者云服务
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全新视角揭示风险，多维度安全评估

12
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量化安全风险，实现风险管理常态化

13
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新视角，新风险

建立大数据量化风险评估模型，从外部全新
视角识别企业未知风险，让企业对互联网风
险一目了然。

价值一：基于外部数据进行风险评估

对全球 100+ 个威胁情报资源实时数据进行
查询，每天进行风险识别和分析，掌握与企
业相关的威胁情报。

实时数据，常态管理

用数据说话，量化安全风险，以数字表示安
全状态，让安全风险更清晰可见、更容易管
理。

定量化分析
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新视角看风险，应
对安全事件。

三个案例
Three cases

建立信息安全量化
评价体系，分析行

业安全趋势

2 3
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价值二：行业安全趋势分析和差距对比
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价值二：统一的风险评价标准

建立统一、可测量的量化风险评价标准

17
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对行业单位进行数据采集，基于威胁情报数据，结合大数据技术跟踪各行业安
全趋势形成行业报告。

价值二：分析行业安全值报告

银行业

808
证券业

878
保险业

853

行业安全值（2016-6-7）

卫生

817
教育

683
互联网金融

857

物流 制造 房地产 能源 电子商务与零
售业 交通运输

https://www.aqzhi.com/themes/default/assets/link/finance_industry_2016.Q1.pdf
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/ Study Case安全值行业报告
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/ Study Case安全值行业报告
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/ Study Case安全值行业报告
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/ Study Case安全值行业报告
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新视角看风险，应
对安全事件。

三个案例
Three cases

建立信息安全量化
评价体系，分析行

业安全趋势

合作伙伴、供应商带
来的第三方风险

3
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价值三：第三方安全风险评估
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全球威胁情报数据资源第三方安全风险管理的必要性

大多数公司忽略了潜伏在他们的合作伙伴中

的安全风险。在2015年的网络犯罪报告,普华

永道发现,只有16%的受访者表示,他们不止一

次评估第三方的安全—23%不评估第三方。

合作伙伴和供应商的安全风险不容忽视，这

已经成为国内外所关注的一个主要风险领域。

http://www.pwc.com/us/en/increasing-it-
effectiveness/publications/assets/2015-us-cybercrime-
survey.pdf
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行业对信息科技外包风险的要求

《银行业金融机构信息科技外包风险监管指引》

• 银行业金融机构应当特别加强对具有机构集中度特点的外包服务提供商的财务、内

控、安全管理情况的持续监控，建立信息收集机制，及时掌握风险事件情况。

• 定期对服务提供商进行安全检查，获取服务提供商自评估或第三方评估报告。

• 银行业金融机构对关联外包服务提供商定期进行的安全检查，不得以服务提供商的

自评估替代，不得因关联关系而影响检查的独立性、客观性及公正性。
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总结：基于威胁情报数据的量化风险管理

利用外部威胁情报数据资源，借助大数据
分析技术，实现信息安全风险的量化管理。

l 看见未知风险：从全新的外部视角识别多维度风险，例如：信
息泄露、欺诈、劫持、僵尸网络、被封、异常流量等。

l 掌握威胁情报：对全球 100+ 个威胁情报资源实时数据进行查
询，每天进行风险识别和分析，掌握与企业相关的威胁情报。

l 量化风险分析：用数据说话，量化安全风险，以数字表示安全
状态，让安全风险更清晰可见、更容易管理。

l 第三方风险管理：基于外部数据对合作伙伴、供应商进行安全
评价，完成评估需求。保护业务和品牌的完整性。
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Thank you!
了解更多

Phone: 400-070-6887
Email: support@aqzhi.com

Web: www.aqzhi.com
发邮件到这里获
得邀请码，可以
免费体验哦！


