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Presenter
Presentation Notes
我的介绍就到这里，再次感谢各位专家和领导。 
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移动互联网发展
与安全风险 
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移动互联网发展 

• 运营商将基础网络建设快速布局发展 

• 智能移动终端产品的迅速普及 

• App市场爆发式增长 

移动互联网发展 
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存在安全威胁与风险 

• 业务应用的安全威胁与风险 

• 网络通讯的安全威胁与风险 

• 终端设备的安全威胁与风险 

存在安全威胁与风险 

系统漏洞 
SQL注入 

。。。。。 恶意WIFI 
非法数据截取 
。。。。。。 

病毒、木马 
远程控制 
。。。。。 
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移动互联网安全
接入技术研究 
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安全接入技术 

• PKI技术作为移动安全接入的基础安全技术保障 

• 数字签名技术实现不可否认性 

• VPN技术实现用户身份认证，建立安全隧道 

• 基于移动虚拟化安全沙箱技术 

 

 

 

移动互联网安全接入技术 
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PKI技术 

PKI 

RA 
OCSP 

 利用公钥理论和技术建立的提供网络信

息安全服务的基础设施为终端接入提供

安全底层技术支持； 

  CAServer 

  RAServer 

  KMCServer 

  。。。。。。 
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数字签名技术 

 使用数字证书的私钥对数据加密,以保证

数据的完整性、真实性和不可抵赖； 

    

加密 解密 

A的公钥 A的私钥 

18@ 
%^& 

密文 

B:你
好吗？ 

原文 

B:你
好吗？ 

原文 

信息发送方A 
信息接收方B HASH HASH 
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VPN技术 

 利用公共网络建设的专用私有网络 

      IPSec VPN、SSL VPN 

      隧道技术 

      加解密技术 

        密钥管理技术 

        身份认证技术 

 。。。。。。 
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基于移动虚拟化安全沙箱技术 

         安全沙箱是一种程序的隔离运行机制，

其目的是限制不可信进程或不可信代码运行

时的访问权限；移动虚拟化是移动设备实现

外部隔离的基础技术； 

  虚拟化级沙箱 

  应用级沙箱 

   

  

Presenter
Presentation Notes
LXC是一种内核虚拟化技术，可以提供轻量级的虚拟化，以便隔离进程和资源，而且不需要提供全虚拟化所需要的指令解释等机制。与传统虚拟化技术相比，它的优势在于：  （1）与宿主机使用同一个内核，不需要指令级模拟，性能损耗小；  （2）容器可以在CPU核心的本地运行指令，不需要任何专门的解释机制，不需要即时(Just-in-time)编译；  （3）轻量级隔离，在隔离的同时还提供共享机制，以实现容器与宿主机的资源共享。
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信安世纪安全接入解决方案 

VPN 
接入方案 

APP安全 
接入方案 中间件 

SDK方案 

 移植快速 

 支持国密算法

安全通道 

 无须开发 

 易用性差 

 无法实现应用

签名加密 

 

 移植较快速 

 支持国密算法安全

通道 

 少量开发 

 易用性稍差 

 采用无私钥方式进

行应用签名 

 

 移植最慢 

 支持国密算法安

全通道 

 开发量较大 

 易用性最好 

 可采用签名加密 
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移动互联网安全技术发展 

•移动单点登录 Mobile single-sign on 

•移动语音保护 Mobile voice protection 

•安全短信/彩信  Secure texting 

•虚拟移动基础设施 Virtual mobile infrastructure 

•Arm TrustZone构建TEE 

•密码算法移动端推广和应用 

 

移动 

互联网 

安全 

未来 

发展 

Presenter
Presentation Notes
应用管理/结构设计/应用分发/支持和管理/安全防护
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移动互联网 
安全风险监测 
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安全风险监测-终端 

• 终端数据快速收集 

• 网络情况 

• 设备情况 

• 使用习惯 

• 终端环境的快速检测 

• 病毒木马预警查杀 

• 环境风险提示 

 

 

移动互联网安全风险监测平台 

• 配合应用获取异常信息 

• 性能要求实时参数 

• 全部SDK模块独立 

• 性能预警 

 



北京信安世纪科技有限公司 

 

 

 

 

 

安全风险监测-服务端 

移动互联网安全风险监测 

智能感知 

大数据 
 
 
 

数据 数据 数据 

日志、事件、攻击、行为、设备信息 

信息 

收集、关联 

智能分析 

持续监控 
分析 

内容 
策略 

威胁 

模型、计算、动作 

知识 

• 统计方法 

• 推理建模 

• 及其学习 

• 聚类分析 
防护 

Presenter
Presentation Notes
在持续攻击时代，要完成对安全思维的根本性切换，从“应急响应”到“持续响应”，前者认为攻击是偶发的，一次性的事故，而后者则认为攻击是不间断的，黑客渗透系统和信息的努力是不可能完全拦截的，系统应承认自己时刻处于被攻击中。在这样的认知下，才能认清持续监控和分析的必要性为面向高级持续攻击而实现真正的自适应及基于风险的响应，风控程序的核心一定是持续的，主动监控和可视化将持续分析攻击痕迹，生成大量数据。然而，配以恰当的分析(辅以外部资源如场景和社区信息、威胁智能感知系统来提升准确度)用于提高执行力建议。可以用多种分析手段来处理这些数据，包括启发性方法、统计方法、推理建模、机器学习、聚类分析、贝叶斯建模。 基于机器学习、大数据分析等技术，智能分析用户环境、行为等多种因素， 100多项风险指标，评估认证风险系数
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信安世纪移动 
安全领域应对 
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公司介绍 

成立 

成 立 于       
1 9 9 8 年 1 月  

服 务 金 融 、 政 府
行 业 超 过 1 4 年  

技术底蕴 

中 科 院 信 息 安 全
国 家 重 点 实 验 室  

资 深 应 用 安 全    
技 术 人 才  

发展 

总 部 设 在        
北 京  

上 海 、 成 都 、 深
圳 、 西 安 、 沈 阳
和 武 汉 设 有 分 支

机 构  

Presenter
Presentation Notes
下面我再简单介绍一下信安世纪公司。信安世纪脱胎于中科院信息安全国家重点实验室，成立14年一直致力于为金融、政府等行业提供应用安全解决方案，并拥有专业的、完善的服务体系。
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安全行业地位 

国家信息安全标准化委员会WG3、WG4工作组成员 

国家密码管理局电子交易应用安全体系专项组成员 

国家密码管理局知识产权专项组成员 

国家密码管理局金融领域国产密码应用推进实施过渡策略组组长成员 

中国密码协会会员单位 

Presenter
Presentation Notes
信安世纪是多个国家级安全组织的成员，参与和制定了多个国家安全标准在这里我就不再一一列举了。
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安全行业地位 

主持制定的国家标准及行业标准 

• 《XML签名语法与处理规范》 

• 《烟草行业数字证书应用接口规范》 

• 《烟草行业互联网接入安全规范》 

• 《人力资源和社会保障电子认证体系证书应用管理规范》 

• 《交通运输行业数字证书格式规范》 

• 《交通运输行业数字证书应用接口规范》 

• 《智能交通 信息安全 应用系统安全建设规范》 

• 《智能交通 信息安全 车载单元信息安全规范》 

• 《智能交通 信息安全 固定点单元信息安全规范》 

国家密码局相关规范 

• 《证书认证系统和密钥管理系统检测规范》 

• 《证书认证系统密码技术及其协议规范》 

• 《数字证书认证中心和密钥管理中心的技术标准》 

Presenter
Presentation Notes
这是信安世纪主持和参与制定的部分国家和行业安全标准和规范。
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安全行业资质 

Presenter
Presentation Notes
这是信安世纪获得的从事安全产品生产和销售的各项资质。
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信安世纪移动安全领域应对 

信安世纪移动安全统一认证平台 

信安世纪安全监测平台 

信安世纪移动安全服务平台 

• 后台系统 
• 前端APP/SDK 

• 后台系统 
• 前端SDK 

• 后台系统 
• 前端SDK 
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移动安全统一认证平台 

产品组成： 

• 认证平台后台系统 

• 客户端APP/SDK 

主要功能 

• 数字证书管理 

• 动态口令管理 

• 应用市场 

• 地理围栏 

。。。。。。 
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移动安全统一认证平台 

移动安全统一认证平台 

PC端认证 
APP安全 
接入 

统一用户 
管理 

统一用户 
认证、 
授权、审 

计 

PC端 
二维码 
认证 

信息加 
密传输 

已建PKI 
系统延伸 

移动4A安全认证平台 
(认证、授权、审计、账户管理) 

RA 

APP集中安全发布 
终端硬件绑定 
数据加密传输 
 
 
 

PC端安全认证 
通过终端实现 
PC端安全认证 
 
 

SSO 

APP安全保障（数字证书/动态口令) 
APP 

双因素身 
份认证 
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SDK方式安全接入 

Java框架 

Java应用程序 

JNI 

本地库 

JNI 

Android 
各种底层库 

硬件抽象层 

Java框架类 

Java应用 

标准Linux Android系统 
核心驱动 

Android系统 
相关设备驱动 

系统API 

用户空间 

内核空间 

国密算法 RSA算法 

核心库 

Dalvik 
虚拟机 
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VPN接入 

 安全访问控制 

 安全保护机制 

 支持多种应用 

 瘦客户端系统 
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信安世纪安全监测平台 

业务系统 监控平台 

APP    
SDK 

产品组成： 

• 监测平台后台系统 

• 客户端SDK 

主要功能 

• 系统检测 

• 数据收集分析 

• 业务预警 

• 业务信息收集 

。。。。。。 
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信安世纪安全监测平台 
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其他-移动接入外设 

二维码key 

蓝牙key 
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